grafi
Zaraz po podtgczeniu komputera do Internetu zazwyczaj pierwsza technologia, z jakg mamy stycznos¢ sg
strony WWW. Na pulpitach wszystkich komputerow, dziatajgcych pod kontrolg systemu Windows

znajduje sie zachecajgca, niebieska ikonka Internet Explorer, otwierajaca brame do Swiata Internetu.
Wystarczy klikng¢, wpisac¢ adres i rozpocza¢ podréz. Powali...

Ale comigrozi? To tylko tekst i rysunki!

Pytanie jakie sie nasuwa, to dlaczego wtasciwie strony WWW moga by¢ grozne dla uzytkownika? Wydaje
sie, ze to tylko tekst i rysunki, czasem animacje, ktore przeciez nie mogg nikomu zrobic nic ztego. Ot6z nie
do konca. Wokot stron WWW, przez ostatnie 15 lat ich ewolucji wyrosto wiele technologii, ktére znacznie
wykraczajg poza zwykla prezentacje tekstu i grafiki, zblizajgc czesto sposdb dziatania stron do
programoéw znanych z Windows.

Kazde rozszerzenie funkcjonalnosci danej technologii powoduje jej dodatkowe skomplikowanie a co za
tym idzie powstajg nowe mozliwosci omijania istniejgcych zabezpieczen. Nie nalezy jednak bac sie na
zapas. Zmieniajgc przegladarke na inng niz Internet Explorer oraz aktualizujgc oprogramowanie od
strony technicznej bedziemy wzglednie zabezpieczeni. Nie sg to mury nie do przeskoczenia, ale

podobnie jak w przypadku samochodow — im wiecej utrudnien na drodze ztodzieja tym mniejsza szansa

jego powodzenia czy nawet podjecia jakichkolwiek dziatan. Po co atakowac¢ dobrze zabezpieczony
komputer skoro sg miliony innych, niezabezpieczonych w ogole?

Istnieje natomiast znacznie wieksze zagrozenie, znane pod nazwg Social Engineering (Inzynieria
spoteczna). Jest to w skrécie manipulowanie ludzmi (czyt. najstabszym ogniwem kazdego systemu
zabezpieczen) aby omingc istniejgce, technologiczne zabezpieczenia. Takimi zagrozeniami bedziemy
sie przede wszystkim zajmowac w dalszej czeSci artykutu.

Patrz gdzie klikasz!

Wobec tak duzego, jak obecnie, nacisku na bezpieczenstwo programéw obstugujgcych potaczenia z
Internetem znacznie tatwiej jest osobom o wrogich zamiarach wymusic pewne dziatania na internaucie,
doprowadzajac do zainfekowania jego komputera i omijajgc istniejagce zabezpieczenia.
Aby sie uchronic, nalezy przede wszystkim kierowac sie zasadg za zawartg w nagtéwku tej czesci artykutu

— patrz gdzie klikasz!, albo nieco szerzej: zanim wybierzesz jakgkolwiek funkcje czy odnosnik, upewnij

siecodojejceluiprzeznaczenia.

Przegladarki obecnie bardzo czesto informujg uzytkownika o potencjalnych zagrozeniach, stad
pierwszym bezpiecznym nawykiem jest czyta¢ komunikaty przegladarek a dopiero pozniej wybierac
przyciski, szczegolnie "OK" lub "Tak".

Bardzo czesto (takze na duzych, powazanych stronach WWW) napotka¢ mozna bannery (reklamy), ktére
do ziudzenia przypominajg komunikaty systemu Windows, czesto informujgce o potencjalnym
niebezpieczenstwie grozagcym systemowi, mozliwosciach przyspieszenia dziatania komputera, postepie
Sciggania wyjatkowo atrakcyjnego filmu — pomystéw jest wiele. Bezpieczenstwo ,surfowania” w sieci

interesuje nas w momencie, gdy przytrafi sie co$ ztego. Przemierzamy bezkresne zbiory informacji i
multimedidw, piszemy listy elektroniczne, rozmawiamy ze znajomymi, az do czasu, kiedy z komputera
nagle znikajg wazne dokumenty, staje sie on niezwykle wolny lub dostawca Internetu odtgczy nas od sieci
z powodu ogromnych ilo$ci poczty wysytanej z naszego komputera. Co sie dzieje? Wirus.

Pisze wirus, poniewaz jest to okreslenie najczesciej padajgce z ust uzytkownikdw niewtajemniczonych w
techniczne aspekty dziatania Internetu. W rzeczywistoSci zagrozenia sa bardziej zr6znicowane i
bedziemy sie im przygladac kolejno w dalszej czesci tej serii.

Wtyczka do gniazdkai...

Tak naprawde nie potrzeba wiele, aby narazi¢ komputer na niebezpieczenstwo. Wystarczy podtaczy¢ go
do sieci, nawet lokalnej. System operacyjny Windows, na ktérym bedziemy sie opierali, w ramach staran

tworcow o jak najwieksza prostote jego uzytkowania nabrat pewnych cech, ktére utatwiajg ataki na
komputer, zarbwno przez ludzi jak i zautomatyzowane programy. W kolejnych aktualizacjach stan ten na
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szczescie wyraznie sie poprawit i obecnie znacznie wiekszg wage przykitada sie do odpowiednich
zabezpieczen.

| wkasnie w zdaniu powyzej znajduje sie pierwsze stowo-klucz do bezpieczenstwa — aktualizacje.

System operacyjny, taki jak Windows to bardzo duze i skomplikowane potaczenie wielu programéw
komputerowych, pisane przez réwnie duze zespoty ludzi. W takich sytuacjach btedy naruszajgce
bezpieczenstwo sa nieuniknione, a ze nowe wersje systemu pojawiajg sie co kilka lat, to pomiedzy
nimiwydawany jest szereg aktualizacji, poprawiajgcych rozmaite ,dziury”.

W ramach zabezpieczenia Windows, Microsoft dodat do niego mechanizm automatycznych
aktualizacji, ktory w momencie wydania nowych ,tatek” pobiera je z Internetu i instaluje przy braku
ingerencji ze strony uzytkownika.

Na samym poczatku jednak, jesli kupimy nowy komputer lub zainstalujemy od nowa system, warto
recznie zadbac o instalacje aktualizacji, co mozna zrobi¢ wchodzac na strone Windows Update. Tam
trzeba juz tylko postepowac wedtug instrukcji, strona sprawdzi, ktore aktualizacje sag juz
zainstalowane, zaproponuje brakujace, zatwierdzamy domysine wartoSci i czekamy na ich
Sciggniecie i zainstalowanie, zakonczone najczesciej restartem komputera.

Dalsze aktualizacje mozemy pozostawi¢ mechanizmowi automatycznemu, warto jedynie upewnic
sie, iz jest on wigczony, wybierajgc kolejno: Start > Panel Sterowania > System i w otwartym oknie, na
zaktadce Automatyczne Aktualizacje wybrana powinna by¢ pierwsza opcja.

Stawiamy mury

Wszystkim z pewnosScig obity sie o uszy dwa terminy zwigzane z bezpieczenstwem: program
antywirusowy oraz firewall. Wszyscy to znajg, wszyscy powinni mie¢, a w rzeczywistosci...
.przeciez nam sie na pewno nic ztego nie przytrafi’. Az sie przytrafi.

Codziennie pojawia sie w Internecie od kilku do kilkunastu nowych wirusoéw, ktérych liste i zagrozenie
zwigzane z przyrostem mozna ogladng¢ na stronach firmy Symantec, zajmujacej sie tworzeniem
oprogramowania zabezpieczajgcego. Aby odpowiednio zabezpieczyé nasz komputer bedziemy
potrzebowali zarowno firewalla jak i programu antywirusowego.

Ten pierwszy jest juz wbudowany w Windows XP i wraz z kolejnymi aktualizacjami jego
funkcjonalnos¢ zostata rozszerzona do poziomu, na ktorym stanowi dosy¢ dobre zabezpieczenie.
Tylko ,dosyc”, poniewaz mimo wszystko Microsoft nie posiada duzego doswiadczenia w tworzeniu
tego typu programoéw a i dotychczasowa forma Zapory, jak zostat on nazwany, pozostawia wiele do
zyczenia.

Mimo wszystko na poczatek jest to lepsze niz nic i warto upewni¢ sie, czy dla naszego potgczenia z
Internetem zapora zostata wigczona. Do tego z Panelu Sterowania wybieramy Potgczenia Sieciowe
i znajdujemy dziatajgce potgczenie z Internetem (czesto jedyne). Przy jego ikonie powinna byc¢
widoczna niewielka, ztota ktiédka, oznaczajgca funkcjonowanie zapory.

Jesli ktodki brak, klikamy ikone potgczenia prawym przyciskiem, wybieramy Wiasciwosci, zaktadke
Zaawansowane i w czesci oznaczonej Zapora systemu Windows klikamy przycisk Ustawienia, po
czym w otwartym oknie zaznaczamy opcje wiaczenia zapory.

Uzytkownicy systemoOw starszych beda musieli, a uzytkownicy Windows XP powinni zainteresowac
sie jednak innymi firewallami, ktore bardzo czesto w wersjach do uzytku domowego sg darmowe.
Najbardziej znanym jest tutaj ZoneAlarm, ktéry mozna $ciagna¢, zainstalowac i ktéry w kazdej chwili
stuzy uzytkownikowi rozlegta pomoca.

Samo posiadanie firewalla to jeszcze nie wszystko. W trakcie pracy bedzie on potrzebowat od
uzytkownika pewnych swiadomych decyzji, ktére programy moga korzystac z Internetu a ktére nie.
Najczesciej po instalacji nowego programu i po jego uruchomieniu firewall spyta sie, czy zezwoli¢ mu
na potaczenie. Jesli sami instalowaliSmy ten program to oczywiscie nalezy odpowiedzie¢ tak (i
najczesciej zaznaczyc, zeby firewall zawsze sie zgadzatl), ale wczes$niej nalezy upewnic sie, ze
chodzi wkasnie o nasz program — bedzie tam podana jego nazwa i kilka dodatkowych informaciji. Je$li
nie znamy nazwy, bezpieczniej bedzie odpowiedzie¢ nie, po czym sprawdzi¢ dysk programem
antywirusowym. Windows nie posiada jednak wbudowanego programu antywirusowego. By¢ moze
w niedalekiej przysztosci sie to zmieni, o ile sprawdzg sie pogtoski o przygotowaniach do
wprowadzenia takiego rozwigzania przez Microsoft. POki co jednak musimy skorzystac z programéw
innych firm.
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Najlepsze rozwigzania sa niestety komercyjne i wsrdd nich na pierwszym miejscu znajduje sie
[NOD32] firmy Eset, ktory w kolejnych testach magazynu Virus Bulletin wykrywat 100% wirusow, a
dodatkowo jest szybki i nie spowalniaw zaden sposéb dziatania komputera.

Z programoéw darmowych dobrym rozwigzaniem bedzie Avast! w wersji do uzytku domowego, ktory
podobnie zresztg jak NOD32 posiada polskie ttumaczenie.

Oba wspomniane programy posiadajg skanery rezydentne, tzn. takie, ktére dziatajg caty czas bez
ingerencji uzytkownika, kontrolujgc wszystkie kopiowane i otwierane pliki oraz programy. Tym
samym po ich zainstalowaniu mozemy prawie zapomnie¢ o wirusach.

Hasta

Z hastami dostepu spotkamy sie na kazdym kroku naszego funkcjonowania w Internecie.
Gdziekolwiek dostep do jakichs zasobow jest kontrolowany — poczta elektroniczna, komunikatory,

fora itd. — wymagane bedzie zalogowanie sie przez podanie wcze$niej ustalonych nazwy

uzytkownika i hasta. JakosC¢ tych haset bedzie sie wiec bezposrednio przektada¢ na poziom
zabezpieczenia naszych kont.

Problem pojawia sie w ich konstrukcji. Dla administratorow systeméw komputerowych najlepsze
hasto to dtugi cigg losowych znakow, np. ,7a68798a8dajkshdal3”, ktérego oczywiscie nie sposéb
zapamietac a co dopiero zgadna¢. Dla uzytkownikoéw natomiast znakomite hasto to krétkie i proste
stowo, np. ,misiu”, ktore szybko mozna zapamietac i jeszcze szybciej zgadnac.

Optymalne rozwigzanie lezy posrodku. Hastami nie moga by¢ imiona czy nazwiska cztonkow
rodziny, osob bliskich, zwierzat domowych, daty urodzin, Smierci, rocznic; ogoélnie zadne informacje
bezposrednio zwigzane z nami, poniewaz te stosunkowo tatwo zgadngc¢. Nie powinny to by¢ w
ogole istniejgce stowa, poniewaz w bardzo prosty spos6b mozna je sprawdzi¢ z pomoca
odpowiedniego programu.

Jest natomiast kilka strategii konstruowania haset, ktére stosunkowo tatwo zapamieta¢ a jednak
pozostang bezpieczne. Jedna to zaczynajgc od jakiegos stowa, np. ,republika” zamieni¢ czes¢ liter

w nim na cyfry lub znaki, powiedzmy: ,r3pub11k4” — mozna przy tym stosowac cyfry przypominajace
litery, jakie zastepuja.

Drugi, prawdopodobnie lepszy sposob to wymyslanie haset, ktdre brzmig jak stowa, dodajgc do nich
kilka cyfr, np. ,poluki483”.

Kolejny problem pojawia sie natomiast wraz z rosnacg iloscig kont, ktore rejestrujemy w réznych
miejscach. Kuszgcg mozliwoscia jest wtedy, aby do kazdego stosowac to samo hasto. Tego réwniez
najlepiej jest zupetnie unikac, ale z drugiej strony mato kto potrafi zapamietac kilkadziesigt haset,
wiec i tutaj trzeba po6j$¢ na kompromis.

Rozwigzaniem, jakie sam stosuje to opracowanie kilku haset. Najwazniejsze, jak hasto dostepu do
konta bankowego przez Internet, sg catkowicie unikatowe. Takich nie bedzie wiele. Pozostatych
mozna utworzy¢ powiedzmy 3, o r6znym stopniu skomplikowania i przy rejestracji w nowym
serwisie ocenic jego wage oraz zastosowac odpowiednie hasto. Powiedzmy, ze mamy hasta:
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Dla gtbwnego konta pocztowego i konta w jakim$ serwisie aukcyjnym uzytbym pierwszego, dla
blogu i for internetowych drugiego, a dla wszystkich pozostatych stron, ktére odwiedzam rzadko
trzeciego.

Aby dodatkowo utatwic¢ sobie zycie z hastami, mozna skorzystac z programu Password Safe, ktéry
jest... bazg danych haset, zaszyfrowang i zabezpieczong hastem. Przydaje sie szczegdlnie, kiedy w
réznych miejscach mamy rézne nazwy uzytkownika, jest maty i nie wymaga instalacji, przez co
mozna go nosi¢ nawet ze sobg na pendrive.

W nastepnej czesci przeczytacie miedzy innymi o sieciach lokalnych, bezpiecznym korzystaniu z
komunikatorow i komputeréw publicznych.
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